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总则

本技术规范书适用于云南能投曲靖发电有限公司2024年电力监控系统信息安全等级保护测评项目，它提出了该系统测评和试验等方面的技术要求。

在本技术规范书中提出了最低限度的技术要求，乙方应提供一套满足本技术规范书和所列标准要求的高质量产品及其相应服务。对国家有关安全、健康、环保等强制性标准，必须满足其要求。

乙方须执行本技术规范书所列所有标准，包括国家标准和行业标准和区域标准。如与乙方所执行的标准有矛盾时或有新标准时应按较高标准执行，应满足等保2.0版相关要求。

本技术规范书及合同签订后双方商定实施测评和试验日期。

技术规范（满足但不限于此）：

《低压配电设计规范》GB50054-95

《电气装置安装工程施工及验收规范》GB50254-50259-96

《火力发电厂设计技术规程》DL5000-2000

《电力工程制图标准》DL5028-93

《电力建设施工及验收技术规范》DL/T5047-95

《中华人民共和国网络安全法》(2017年6月1日 实施)

《中华人民共和国计算机信息系统安全保护条例》（国务院令147号）

《商用密码管理条例》（中华人民共和国国务院第273号令）

《电力监控系统安全防护规定》（国家发展和改革委员会令2014年第14号）

《电力监控系统安全防护总体方案》（国能安全[2015]36号）

《省级以上调度中心监控系统安全防护方案》（国能安全[2015]36号）

《发电厂监控系统安全防护方案》（国能安全[2015]36号）

《电力监控系统安全防护评估规范》（国能安全[2015]36号）

《电力行业信息安全等级保护管理办法》（国能安全[2014]318号）

《电力行业网络与信息安全管理办法》（国能安全[2014]317号）

《电力行业信息系统安全等级保护基本要求》（电监信息[2012]62号）

《电力行业信息系统等级保护定级工作指导意见》（电监信息[2007]44号）

《信息安全等级保护管理办法》（公通字[2007]43号）

《信息安全技术 信息系统安全等级保护基本要求》（GB/T 22239-2008）

《信息安全技术 信息系统安全等级保护定级指南》（GB/T 22240-2008）

《信息安全技术 信息系统安全等级保护实施指南》（GB/T 25058-2010）

《信息安全技术 信息系统安全等级保护测评过程指南》（GB/T 28449-2012）

《信息安全技术 信息系统安全等级保护测评技术要求》（GBT_28448-2012）

《信息安全技术 信息安全风险评估规范》（GB/T20984-2007）

《信息安全技术 操作系统安全技术要求》（GB/T 20272）
《信息安全技术 数据库管理系统安全技术要求》（GB/T 20273）

《关于加强工业控制系统信息安全管理的通知》（工信部协[2011]451号）

《中国南方电网电力调度管理规程》（Q/CS212045-2011）

《信息安全管理体系要求》（ISO_IEC 27001/ GB/T22080-2008）

《国务院国有资产监督管理委员会保密委员会文件》（保密[2012]3号）

《中国南方电网有限责任公司保密工作管理办法》（Q/CSG 221008-2014）

《中国南方电网有限责任公司保供电工作管理规定》(Q/CSG210004—2014)

《南方电网一体化电网运行智能系统技术规范》（Q/CSG 110017-2012）

《中国南方电网电力监控系统安全防护管理办法》（Q/CSG212001-2015）

《中国南方电网电力监控系统安全防护技术规范》( Q/CSG1204009-2015 )

《南网电力监控系统网络安全态势感知厂站装置技术规范（试行）》201804
工程概况

2.1.总述

云南能投曲靖发电有限公司(以下简称公司）坐落在曲靖市沾益区县白水镇境内，距曲靖市42km。公司内部业务系统划分为生产控制大区和管理信息大区。按有关文件要求，分为四个备案系统，机组DCS及AGC系统、调度数据网、综合数据网、综合MIS系统，其中机组DCS及AGC系统是三级系统，调度数据网、综合数据网、综合MIS系统为二级系统，本次测评包含上述4个系统。
2.2.本期工程简介


 本期工程由乙方对机组DCS及AGC系统、调度数据网、综合数据网、综合MIS系统进行网络安全等级保护测评，帮助整改和修补漏洞，按等保2.0相关要求出具等保测评报告，按企业自评要求出具安全性自评报告，出具有关漏洞扫描报告。

设计和运行条件

3.1本工程所涉及系统及设备均为在线运行设备，需要在不影响设备安全运行的条件下完成测评工作，所有设备不允许私自停运和中断，如必须停止，必须按电网调度关于在线设备检修、停服役的要求进行申请和工作票办理。

3.2机组DCS及AGC系统网络拓扑图（略）、调度数据网网络及分系统拓扑图（略）、综合数据网拓扑图（略）、综合MIS系统拓扑图（略）
项目范围

本项目涵盖了I、II、Ⅲ、Ⅳ区，其中机组DCS及AGC系统和调度数据网属于I、II区、综合数据网属于Ⅲ区、综合MIS系统属于Ⅳ区。

机组DCS及AGC系统是三级系统，调度数据网、综合数据网、综合MIS系统为二级系统。
乙方对四个系统进行网络安全等级保护测评，帮助整改和修补漏洞（仅软件设置和补丁部分，不涉及增加软硬件费用），出具测评报告。

对四个系统进行漏洞扫描（具备条件的），进行漏洞修复，分别出具的漏洞扫描报告。

根据四个系统测评情况，按企业自评要求，编写安全性自评报告。
技术要求

5.1．具有公安部第三研究所（国家认证认可委员会批准的认证机构）认证发放的《网络安全等级测评与检测评估机构服务认证证书》的资质，提供相关资质复印件。

5.2．测评人员具有等级保护测评师初级、中级证书，提供相关资质复印件。

5.3．测评报告和安评报告、漏扫报告符合相关法规要求。

5.4. 测评人员熟悉电力系统相关工作要求和调度工作要求及保密工作要求。

5.5. 测评工具符合有关病毒防治要求，并经过甲方检查。

5.6. 需要在现有设备和主机上加载监测程序或软件时，由乙方负责兼容性和安全性评估并解决可能的问题，应保证现有功能不受影响，并应在测试后卸载。

6.检验和性能验收

6.1.甲方收到相关报告后组织验收。

6.2.甲方有权就政府相关部门或者其他权威机构提出的质询寻求乙方支持，乙方应积极配合。

7.工期
7.1.本工程安排在2024年11月30日前完成测评工作。

7.2.测评完成后一月内提交全部报告。　

7.3.特殊原因的漏洞修复等工作可以延期。
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